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Institui e Semana da Seguranca Digital nas
Escolas Estaduais de Mato Grosso do Sul

Art. 1°. Fica instituida no Estado de Santa Catarina, no ambito da educac¢édo fundamental e do
ensino médio, a, semana de Conscientiza¢do acerca de Seguranca Digital.

Paragrafo Unico: A coordenacdo da Semana de Conscientiza¢cdo acerca de Seguranga Digital
ficara a cargo da Secretaria Estadual de Educacédo, que devera ocorrer na primeira semana do
més de outubro, para a programacao do evento, atendidos os objetivos propostos no art.2°.

Art. 2°, A "Semana de Conscientizacdo acerca de Seguranca Digital tera por objetivos promover:
I. O exame minucioso, pelos estudantes, do impacto da tecnologia nas atividades cotidianas;

Il. O aprendizado do conceito de ciberdemocracia e telecidadania, estimulando nos estudantes a
criticidade no trato das relacdes sociais nos ambientes digitais;

lll. A conscientizac&o sobre os riscos presentes nos ambientes digitais, como abuso sexual virtual,
cyberbullying, vazamentos de dados pessoais, a a¢do de cibercriminosos e outras ameacas;

BN

IV. A conscientizacdo sobre o0s riscos a salde fisica e psicolégica decorrentes do uso das
tecnologias digitais;

V. A conscientizacdo sobre os cuidados que se deve ter com equipamentos eletrdnicos e
programas de computadores, de forma a evitar a perda de dados sensiveis e 0 acesso nao
autorizado aos seus dados pessoais.

Art. 3°. Na semana reservada a Conscientizagdo acerca de seguranca Digital, tanto quanto
possivel, devera ser buscada a interdisciplinaridade nas aulas ministradas, tendo como pano de
fundo a discussédo dos temas recomendados pela coordenacédo, atendendo aos objetivos
propostos no art. 2°.

Art. 4°. Esta lei entra em vigor na data de sua publicag&o

Plenario Julio Maia, 20 de fevereiro de 2024.

Rafael Tavares
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JUSTIFICATIVA

Nos ultimos anos, a digitalizacdo das relagdes sociais, comerciais e politicas tem se acelerado de
forma sem precedentes. Essa transformacdo digital, embora traga inimeros beneficios, também
expde os cidaddos a diversos riscos e desafios, especialmente no que se refere a seguranca digital e
a propagacdo de desinformag&o. E nesse contexto que o projeto de lei proposto se insere, buscando
promover a conscientizacdo e a educacdo digital como meios eficazes de proteger os cidaddos e
fortalecer a democracia digital ou telecidadania.

A "Semana de Conscientizagdo acerca de Seguranca Digital", ao ser ingtituida no ambito da
educacdo fundamental e média, endereca esses desafios de forma direta, preparando os jovens para
uma participacdo mais segura, critica e responsavel no ambiente digital. O projeto esta alinhado
com principios ja estabelecidos pelo Marco Civil da Internet Brasileiro e pela Constituicéo Federal,
gue ressaltam a importancia da cidadania, da participacdo socia e do acesso a informacdo como
pilares de uma sociedade democrética.

O Marco Civil daInternet, em especial, enfatiza a garantia da liberdade de expresséo, a privacidade,
a protecdo de dados pessoais e a governanca participativa na rede (Lei 12.965/2014). Estes
principios sd0 essenciais para 0 exercicio da telecidadania, conceito que se refere a cidadania
exercida no ambiente digital, onde a participacéo civica e 0 engagjamento com questdes publicas
ocorrem também por meio de plataformas online.

A Constituicdo Federal, por sua vez, assegura o direito a liberdade de expressdo e 0 acesso a
informacgdo (Art. 5°, X e X1V), fundamentos que sdo vitais para a democracia e que precisam ser
protegidos também no ambiente digital. A educacéo para a seguranca digital, portanto, ndo é apenas
uma questdo de protegdo individual, mas um imperativo para a manutencéo e fortalecimento dos
valores democréticos.

Além disso, o projeto reconhece que o combate a disseminagdo de fake news e a outros golpes na
internet passa, indispensavelmente, pela educacdo digital. Ao promover o entendimento critico das
tecnologias, o projeto visa equipar os estudantes com as ferramentas necessarias para identificar
desinformacao, proteger seus dados pessoais e agir de forma segura e responsavel online.

Em suma, o projeto de lei proposto representa um passo significativo na promogéo da telecidadania
e na construgéo de uma sociedade digital mais segura, informada e participativa. Ao focar na
educacdo e conscientizagdo dos jovens, o projeto contribui para o fortalecimento da democracia
digital e para 0 combate efetivo contra a desinformagdo e os riscos associados a digitalizacéo da
vida cotidiana
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